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Wymagania wstepne

Student rozpoczynajgcy ten przedmiot powinien posiada¢ podstawowg wiedze z zakresu sieci
komputerowych, systemdw operacyjnych, systeméw tgcznosci bezprzewodowej, jezykéw programowania
oraz matematyki. Powinien rowniez posiada¢ umiejetnos¢ pozyskiwania informacji ze wskazanych zrédet
oraz mie¢ gotowo$¢ do podjecia wspotpracy w ramach zespotu.

Cel przedmiotu

Celem przedmiotu jest przekazanie studentom wiedzy i umietnosci z zakresu ochrony danych i kryptografii.
Zaprezentowanie zagadnien bezpieczenstwa i ochrony danych w systemach tgcznosci bezprzewodowe;j
obecnych na rynku lub bedgcych w fazie standaryzaciji.

Przedmiotowe efekty uczenia sie

Wiedza:

Student ma praktyczng wiedze na temat systeméw bezpieczenstwa lub metod umozliwiajgcych
zapewnienie bezpieczenstwa informacji przesytanych w sieciach komputerowych i radiokomunikacji. Ma
podstawowg wiedze o trendach rozwojowych w zakresie bezpieczehstwa w systemach
bezprzewodowych.



Umiejetnosci:

Student potrafi zaprojektowac wybrane elementy systeméw bezpieczenstwa lub potrafi zabezpieczaé
urzgdzenia sieciowe przed nieautoryzowanym dostepem i innymi zagrozeniami. Orientuje sie w
zasadach dziatalnosci w zakresie normalizacji rozwigzan technicznych zwigzanych z bezpieczenstwem
systemow telekomunikacyjnych, zna miedzynarodowe i krajowe organizacje standaryzacyjne (ITU, ISO,
ETSI, 3GPP, itp.). Potrafi pozyskiwac informacje z literatury i baz danych oraz innych Zroédet w jezyku
polskim lub angielskim; potrafi integrowa¢ uzyskane informacje, dokonywac ich interpretacji, wyciagaé¢
whnioski i uzasadniaé opinie.

Kompetencje spoteczne:

Student rozumie koniecznos¢ poznawania pojawiajgcych sie nowych rozwigzan z zakresu
bezpieczenstwa systemow radiokomunikacyjnych. Rozumie, ze rozmieszczanie coraz nowszych sieci i
systemow radiokomunikacyjnych wymaga wspdtpracy roznorodnych zespotéow inzynierow. Rozumie
wyzwania stojgce przed radiokomunikacjg spowodowane rosngcym zapotrzebowaniem na ich
bezpieczenstwo.

Metody weryfikacji efektow uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wiedza nabyta w ramach wyktadu jest weryfikowana poprzez egzamin ustny. Egzamin sktada sie z
odpowiedzi na przynajmniej 3 pytania. Pytania sg zadawane przez prowadzgcego. Pytania dotyczg
zagadnien ze zbioru kilkudziesieciu zagadnien znanych studentom (przekazanych na wykfadzie oraz
drogg elektroniczng - mailowg. Kazda odpowiedz na zadane pytanie oceniana jest w skali od 2 do 5.
Ocena koncowa z egzaminu ustnego stanowi $rednig z ocen za poszczegoélne odpowiedzi. Egzamin jest
zdany, gdy $rednia ocena jest wyzsza niz 2,75.

Umiejetnosci nabyte w ramach zaje¢ projektowych weryfikowane sg podstawie ocen uzyskanych z
przygotowywanych przez studenta raportéw do zadan, ktére otrzymuje do realizacji w trakcie zajec. Jest
ich okoto pieciu, siedmiu w czasie semestru. Ocena koncwa uwzglednia zarbwno zaangazowanie i
postawe studenta w czasie zajec jak i oceny ze wspomnianych raportéw. Przygotowanie weryfikowane
jest ustng odpowiedzig na kazdych zajeciach Warunkiem koniecznym do zaliczenia jest uzyskanie
pozytywnych ocen dla wiekszo$ci z realizowanych zagadnien.

Tresci programowe

Zasady polityki bezpieczehstwa. Podstawowe pojecia kryptografii, przyktady klasycznych systemoéw
kryptograficznych. Metody famania szyfréw, analiza statystyczna, liniowa, réznicowa kryptogramu.
Przyktady innych systemow kryptograficznych DES, AES. Szyfry z kluczem publicznym. Szyfr plecakowy.
Szyfr RSA. Zagadnienie bezpieczenstwa szyfru RSA. Szyfry Diffiego-Hellmana, El Gamala i Masseya -
Omury. Funkcje skrétu MD5, SHA. Systemy detekcji intruzéw.

Sposoby ochrony danych stosowane w systemach tgcznosci bezprzewodowej: DECT, GSM, UMTS, LTE,
5G, loT, TETRA, sieciach WLAN-802.11, WiMAX, Bluetooth, ZigBee.

W ramach projektu studenci realizujg zadania w oparciu o oprogramowanie dydaktyczne Cryptool, piszg
programy w C/C++ realizujgce podstawowe algorytmu szyfrujgce i deszyfrujgce, rozwigzujg problemy
bezpieczenstwa sieci bezprzewodowych 802.11 wykorzystujgc urzgdzenia bedgce w laboratorium sieci
bezprzewodowych.

Metody dydaktyczne

1. Wykifad: prezentacja multimedialna przygotowana przez prowadzgcego zajecia, ilustrowana
przyktadami podawanymi na tablicy. Wyktad prowadzony przewaznie w sposob tradycyjny, ale takze
czesciowo w postaci wyktadu konwersatoryjnego i/lub problemowego

2. Projekt: wykonanie zadan podanych przez prowadzgcego i opisanych w postaci zadan problemowych,
¢wiczenia praktyczne z wykorzystaniem dostepnego w laboratorium sprzetu. Projekt moze by¢
uzupetniony poprzez prezentacje multimedialne lub przyktady podawane na tablicy.

Literatura

Podstawowa
1. Ocena bezpieczenstwa sieciowego / Kevin Lam, David LeBlanc, Ben Smith ; [przekt. Marek Wtodarz] ;
Microsoft.,Warszawa : APN PROMISE, 2005.



2. Kryptografia i bezpieczenstwo sieci komputerowych : matematyka szyfrow i techniki kryptologii /
William Stallings ; [tt. Andrzej Grazynski].,Gliwice : Helion, cop. 2012.

3. Systemy radiokomunikacji ruchomej, Krzysztof Wesotowski, WKit., Warszawa, 2003.

4. Ochrona danych w sieci i intersieci — w teorii i praktyce, W. Stallings, WNT, Warszawa, 1997.

Kali Linux : audyt bezpieczenstwa sieci Wi-Fi dla kazdego / Vivek Ramachandran, Cameron Buchanan ;
[ttumaczenie: Grzegorz Kowalczyk]. Gliwice : Helion, cop. 2016.

Uzupetniajgca

1. Wybrane fragmenty standardéw systeméw bezprzewodowych dostepnych w bibliotece cyfrowej
IEEE.

2. Dowolny podrecznik dotyczgcy sieci Wi Fi (802.11) dostepny w j. polskim lub angielskim.

3. Dowolny podrecznik dotyczacy standardow Bluetooth, Z-Wave, ZigBee, LORA, TETRA.

4. Cryptography in C and C++, M. Welschenbach, APress, 2001.

5. UMTS system telefonii komérkowej trzeciej generaciji, J. Kotakowski, J. Cichocki, WKit., Warszawa,
2003.

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 100 4,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 55 2,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 45 2,00
laboratoryjnych/éwiczen, przygotowanie do kolokwidéw/egzaminu,
wykonanie projektu)




